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1.2

Uvod

Autentizacni sluzba Portalu verejné spravy

Cil dokumentu

Tento dokument slouzi jako zdroj technickych informaci pro vyvojare externich aplikaci,
ktefi budou pripravovat aplikaci poskytovatele a pouzivat popsané rozhrani.

Zkratky a definice

Zkratka

Vyznam

Autentizace

Ovéreni identity uzivatele

Autorizace PFidéleni pFistupovych prav uZivateli po jeho Uspésné autentizaci

CRL Certificate Revocation List

ISDS Informacni systém datovych schranek

Poskytovatel Ten, kdo poskytuje sluzbu, ktera vyuziva AS nebo OB prostfednictvim
aplikace poskytovatele.

WS Webové sluzby na bazi protokolu SOAP vi1.1

WSDL Popis rozhrani webové sluzby

appToken Parametr pro identifikaci, odkud byl uzivatel presmérovan na autentizacni
branu. MizZe byt uveden souc¢asné s pfesmérovanim v pristupovém URL. V
tomto parametru si mdze aplikace poskytovatele udrzet identifikaci, odkud
je uzivatel presmérovan na login stranku sluzby v ISDS. Tento parametr
bude zpét predan aplikaci poskytovatele za predpokladu, Ze byl soucasti
pfistupového URL. Tento parametr obsahuje maximalné 20 Cislic. appToken
bude také vracen jako soucast navratového URL.

UZivatel V tomto textu se jedna o uZivatele ISDS, ktery mizZe vyuzivat sluzby ISDS

prostrednictvim aplikace poskytovatele.

[url-adresa-prostredi-
isds]

Adresy prostredi:

Verejny test:
datovka-test.gov.cz

Produkéni prostredi:
datovka.gov.cz

OB Odesilaci Brana

AS Autentizacni sluzba

DS Datova schranka ISDS
DZ Datova zprava ISDS
OVM Organy Verejné Moci
PDZ Postovni datova zprava
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1.3.9

1.3.10

1.3.11

1.3.12

1.3.13

Autentizacni sluzba Portalu verejné spravy

Poznamky k verzim

Poznamky k verzi 1.5

V této verzi dokumentu byly aktualizovany screenshoty a text v kapitole 2.3.1.
Poznamky k verzi 1.8

PFidany nové atributy Autentizacni sluzby adbistrict, adCode @ aifoTicket.
Poznamky k verzi 1.9 - brezen 2020

Pridan popis sluzby heartBeat.

Poznamky k verzi 2.0 - kvéten 2020

Oprava drobnych chyb, doplnéni WSDL.

Poznamky k verzi 2.1 - cerven 2020

Pridan popis registrace Autentizacni sluzby pod OVM schrankou z klientského portalu.
Poznamky k verzi 2.2 - leden 2021

Pridana specifikace ¢asového intervalu pro prevzeti informaci o uzivateli z ISDS.
Poznamky k verzi 2.3 - ¢erven 2021

Oprava formatovani tabulek v kap. 4 a Uprava funkcénosti v kap. 2

Pokud provozovatel odesilaci brany chce umoznit uzivateli v pfipadé chyby nebo vyprseni
pozadavku navrat do své aplikace, musi vyplnit v nastaveni odesilaci brany URL pfi chybé.

Poznamky k verzi 2.4 - rFijen 2021

Vyjmenovani jednotlivych typd uZivatele v 4.2 Atributy uZivatele.
Poznamky k verzi 2.5 - listopad 2021

Oprava Cislovani kapitol.

Poznamky k verzi 2.6 - Fijen 2023

Ukonceni WS Informace o stavu sluzby.

Poznamky k verzi 2.7 - prosinec 2023

Oprava odkazu na kapitolu 3.3 a zruseni odkazu na kapitolu 3.7.
Poznamky k verzi 2.8 - brezen 2026

Oprava webovych adres prostiedi ISDS v kapitole 1.2. Oprava webového odkazu na online
napoveédu v kapitole 2.3.2.

Poznamky k verzi 2.9 - cerven 2026

Zména maximalniho poctu pfijemct na 10.
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2.1

Autentizacni sluzba Portalu verejné spravy

Popis sluzby

Odesilaci brana (0OB)

Tato sluzba umoziiuje aplikaci poskytovatele predani konceptu datové zpravy, vytvorené
v externi aplikaci do perimetru ISDS, kde tento koncept miZe (a mél by) autentizovany
uzivatel schvalit a poté odeslat.

Autentizacni sluzba (AS)

Tato sluzba mUzZe predavat do aplikace poskytovatele informace o autentizovaném
uZivateli a odpovidajici datové schrance. Rozsah predavanych informaci (atributd) je
stanoven poskytovatelem pfi registraci sluzby v ISDS.

Autentizacni sluzba (AS) je dostupna pouze pro aplikace verejné spravy (pod OVM
schrankami). Odesilaci brana (OB) je k dispozici véem poskytovateldim sluZeb bez ohledu
na typ schranky.

S ohledem na drive uvedené, ze autentizacni sluzba (AS) je dostupna pouze OVM aplikaci
poskytovatele, mohou byt sluzby vyuzity nasledovné:

e Pouze predani konceptu DZ do ISDS ke schvaleni a odeslani (OB).

e Pouze ziskdni informace o uzivateli ISDS (AS).

e Spolecné ziskani informace o uzivateli a nasledné predani konceptu DZ do ISDS ke
schvaleni a odeslani (AS i OB).

PFi registraci sluzby nejde OB vynechat, aplikace ji vSak nemusi pouzivat.

Zakladni pojmy

Aplikace poskytovatele je libovolna webova aplikace, ktera implementuje pfipravu
konceptu datové zpravy a / nebo autentizaci svych uZivateld pomoci ptihladovacich tdajd
do ISDS.

ISDS zprostiedkuje pro aplikaci poskytovatele sluzbu ISDS zadanim pfistupovych Gdajt
uzivatelem.

Zadani pristupovych udajd do ISDS a jejich ovéFeni probihd v perimetru ISDS. PFimo na
strance autentizace je uvedeno, pro jakou aplikaci a u jakého poskytovatele se uzivatel
autentizuje. Ovéreni ma stejné metody a Uroven ovéreni uzivatele pristupujiciho do
aplikace poskytovatele jako pfi pfihlaseni do ISDS. Jedna se o nasledujici pristupové
Udaje, které bude uZivatel zadavat:

e uzivatelské jméno (povinny udaj)
¢ heslo (povinny udaj)
e komer¢ni certifikat nebo OTP nebo SMS (volitelné)

Kromé toho je mozné se autentizovat:

¢ Mobilnim klicem;
e Prostfednictvim NIA (pres portal eldentita.cz) - pfi registraci sluzby Ize tento
zpUsob pftihlasovani zakazat.

Autentizace je umoznéna véem typim uZivatell datové schranky.
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2.2

2.3

2.3.1

Autentizacni sluzba Portalu verejné spravy

SluZby je moZné nastavit tak, aby na jedno zadani pfistupovych Gdajd uZivatele mohla
aplikace poskytovatele ziskat informace o pfihlaseném uzivateli a odpovidajici datové
schrance (AS) a nasledné predat koncept zpravy do ISDS ke schvaleni a odeslani (OB).

Vyuziti odesilaci brany ani autentizac¢ni sluzby neni chapano jako pfihlaseni do datové
schranky ve smyslu zakona ¢. 300/2008 Sb., o elektronickych Ukonech a autorizované
konverzi dokumentd v platném znéni. Autentizace uzivatele tak nezplsobuje doruéeni
dodanych datovych zprav.

Pokud je uz uzivatel v jiném okné prohlizeCe Uspésné prihlasen do portalu ISDS, neni
nucen znovu zadavat prihlasovaci Udaje a je automaticky presmérovan na schvalovaci
stranku a upozornén, ze doslo k automatickému prihlaseni.

Pozadavky

Zakladnim pozadavkem na poskytovatele sluzby je:

e vlastni datova schranka ISDS typu OVM pro AS, resp. jakéhokoliv typu pro OB.
e Uspésna registrace sluzby, bud’ pfimo v klientském portalu, nebo zprostfedkované
spravcem ISDS.

K jedné datové schrance je mozné zaregistrovat vice Aplikaci poskytovatele. Konfiguraci
sluzby mze provést samotny drzitel nebo administrator schranky nebo spravce ISDS na
zadost — podrobnosti viz provozni fad ISDS.

Konfigurace sluzby v klientské portalu

Konfigurace Odesilaci brany

Registraci a pfipadnou naslednou konfiguraci sluzby OB mdze provést kterykoliv
administrator nebo drzitel schranky jakéhokoliv typu (patfici Poskytovateli sluzby). Toto se
provadi na klientském portalu - v sekci ,Nastaveni* se v levém menu klikne na polozku
~Externi aplikace", napravo od menu se zobrazi novy pruh a v ném se klikne na polozku
»~Odesilaci brdna“. Nakonec se stiskne tlacitko Zaregistrovat novou odesilaci branu.
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Autentizacni sluzba Portalu verejné spravy

NASTAVENI > EXTERNI APLIKACE ODESILACI BRANA

Certifikat SpiSOVé sluiby Tatuvslyibuéje uruniena pro pm\fozc\:atele w?bovych aFIikaci, klevh' ?hlé]l‘
umoZnit uZivatelim odeslat predpfipravena data (typicky vyplnéné
formulafe) z uzivatelovy datové schranky. Uzivatelé si nemusi odesilaci
brénu pfipojovat (konfigurovat) ke své schrance; pouze v okamziku
odesilani pomoci standardniho pfihld$eni do 1SDS uréi, z jaké schranky
chtéji zprévu odeslat

% neaktivni

Certifikat hostované spisové
sluzby

® neaktivni

INFORMACE O SCHRANCE REGISTRACE ODESILACI BRANY

- - ZAREGISTROVAT NOVOU ODESILACI BRANU
iSBZHDSHIERINEASEE Hostované spisové sluzby
% neaktivni

NOTIFIKACE

EXTERNI APLIKACE Jiné externi aplikace
% neaktivni

UZIVATELE

Odesilaci bréana
% neaktivni

DATOVY TREZOR

Obrdzek 1 Zahajeni registrace nové odesilaci brany

Otevre se dvoukrokovy formular, v némz postupné vyplnite vSechna pozadovana pole a
vlozite certifikat v textové podobé pres schranku.

Konfigurace zahrnuje tyto operace:

e Zadani nazvu sluzby

e Zadani navratového URL

e Zadani URL pfi chybé - Pokud provozovatel odesilaci brany chce umoznit uzivateli
v pfipadé chyby nebo vyprseni pozadavku navrat do své aplikace, musi vyplnit
v nastaveni odesilaci brany URL pf¥i chybé.

e Pripadny zakaz pfihlasovani pres NIA pro tuto sluzbu

e Nastaveni doby platnosti konceptu DZ (doba, po kterou je mozné predat koncept
DZ do perimetru ISDS ke schvaleni. Doba zacind bézet zadanim pfistupovych uda-
jd. Uzivatel musi byt pfesmé&rovan na schvaleni konceptu DZ pfed vyprdenim této
doby.

e Vlozeni certifikatu (v textovém PEM formatu).

Po zadani Udajl nové odesilaci brany k registraci je nejprve zobrazen ¢itelny obsah
vlozeného certifikdtu, abyste mohli provést vizudlni kontrolu, zda jste zadali spravny
certifikat. Po opétovném stisku tlacCitka Registrovat dojde k zaregistrovani nové odesilaci
brany. Pfitom je ke sluzbé pridéleno unikatni ID, které budou vyvojafi pouzivat pfi
komunikaci s ISDS.
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2.3.2

Autentizacni sluzba Portalu verejné spravy

Zmeéna konfigurace OB se provadi pomoci nasledujiciho postupu. Nejprve je potieba
zobrazit stranku se seznamem zaregistrovanych odesilacich bran tak, ze se klikne na
~Nastaveni*, v levém menu se klikne na polozku ,Externi aplikace", napravo od menu se
zobrazi novy pruh a v ném se klikne na polozku ,Odesilaci brana“. Zobrazi se seznam
zaregistrovanych odesilacich bran vcetné tlacitka pro zaregistrovani nové odesilaci brany:

NASTAVENI > EXTERNI APLIKACE ODESILACI BRANA

_ Certifikat SpiSOVé sluiby Tatovslyzbugje urfena pro progozogatele erbovych apllkacl, ktevrl 'chteu
— umoznit uZivateldm odeslat predpfipravena data (typicky vyplnéné

formuldfe) z uZivatelovy datové schranky. UZivatelé si nemusi odesilaci
brénu pfipojovat (kenfigurovat) ke své schrance; pouze v okamziku

odesilani pomoci standardniho pfihlaseni do ISDS urci, z jaké schranky
chtéji zprévu odeslat

NASTAVENI

Certifikat hostované spisové

sluzby
A % neaktivni
INFORMACE 0 SCHRANCE REGISTROVANE ODESILACT BRANY
MOZNOSTI PRIHLASENI Hostované spisové sluzby 1D sluzby Nazev sluiby Registrac8tav
% neaktivni
NOTIFIKACE €8bb01d94cb04... Testovaci OB 0B Meaktivni  MOZNOSTI |
EXTERNI APLIKACE Jiné externi aplikace

% neaktivni S,
REGISTRACE ODESILACI BRANY

UZIVATELE

oL, ZAREGISTROVAT NOVOU ODES{LACI BRANU
Odesilaci brana
« aktivni

DATOVY TREZOR

Obrazek 2 Seznam existujicich odesilacich bran

Na seznamu registrovanych OB je zobrazeno vygenerované unikatni ID sluzby, nazev
sluzby, typ registrace (odesilaci brana) a stav. Nakonec se tu nachazi odkaz ,Moznosti",
pomoci kterého Ize stavajici OB aktivovat Ci deaktivovat, editovat a odregistrovat.

Kliknutim na polozku ,Moznosti* a vybranim polozky ,Upravit" se zobrazi obdobny
dvoukrokovy formulaF jako pfi registraci. Nejéast&jsim divodem k editaci parametr(
fungujici sluzby je periodickd vyména certifikatd — exspirovany certifikdt znemozni
fungovani sluzby! Pfed exspiraci certifikatu zasila ISDS do schranky Poskytovatele 2x
systémovou zpravu s upozornénim.

Lze editovat nazev OB, navratové URL, zménit délku platnosti konceptu a odebrat &i pFidat
certifikat.

Konfigurace Autentizacni sluzby

Registraci a ptipadnou naslednou konfiguraci sluzby AS miZe provést kterykoliv
administrator nebo drzitel schranky typu OVM, patfici Poskytovateli sluzby. Toto se provadi
na klientském portalu — v sekci ,Nastaveni* se v levém menu klikne na polozku , Externi
aplikace", napravo od menu se zobrazi novy pruh a v ném se klikne na polozku
~Autentizacni sluzba ISDS". Nakonec se stiskne tlaCitko Zaregistrovat novou

autentizacéni sluzbu.
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2.4

Autentizacni sluzba Portalu verejné spravy

Petr Sima NASTAVEN{ > EXTERNI APLIKACE AUTENTIZAENI SLUZBA ISDS

Obec Horni Dolni (z64aacu)

Certifikat spisové sluiby Tato s\uibajé uréena pr? Frnvozovate!e weho_vych aplikaci, lft}eh’ chtéjul'bve ?vé

_ e aplikaci vyuﬂzn autentizacniho rozhrani ISDS, tj. nechat své uZivatele pfihlasovat se
pomoci G&th v ISDS a po GUspésném prihlaSeni se dozvédét informace o pfihladeném

uZivateli a jeho schrance. Soutasné je mozno umoznit uzivatelim odeslat

e , . . predpfipravend data (typicky vypInéné formulare) z uZivatelovy datové schrénky.

Certifikat hostovane Spisove Uzivatelé si nemusf tuto sluzbu nijak konfigurovat, pouze ji pouZiji ve Vasi webové

MOZNOSTI PRIHLASEN] sluzby aplikaci.

% neaktivni

INFORMACE O SCHRANCE

NOTIFIKACE ZAREGISTROVAT NOVOU AUTENTIZACNI SLUZBU

Hostované spisové sluzby

EXTERNI APLIKACE .
% neaktivni

UZIVATELE

Jiné externi aplikace
DATOVY TREZOR * neaktivni

KREDITNI TRANSAKCE

Autentizaéni sluzba ISDS

% neaktivni

Obrazek 3 - Zahajeni registrace Autentizacni sluzby

Otevre se trikrokovy formuldr, v némz postupné vyplnite vSechna pozadovana pole a
vlozite certifikat v textové podobé pres schranku.

Konfigurace sluzby v pribé&hu jeji existence zahrnuje tyto operace:

e Zadani nazvu sluzby a nastaveni navratového URL,

e zadani ddvodu preddvani osobnich dat z ISDS do externi aplikace a dobu jejich
uchovavani (zakonné pozadavky),

e pripadny zakaz prihlasovani pres NIA pro tuto sluzbu,

e vlozeni nového pristupového certifikatu sluzby,

e nastaveni a zmé&na mnoziny povolenych atributl datové schranky a uZivatele
k predani z ISDS do externi aplikace,

e aktivace a deaktivace sluzby.

Po skonceni registrace je kazdé autentizacni sluzbé pridéleno unikatni ID, které budou
vyvojari pouzivat pfi komunikaci s ISDS.

Podrobny popis registrace sluzby a jeji editace v prostredi klientského portalu ISDS je
uveden v napovédé k portalu, na adrese
https://info.datovka.gov.cz/info/cs/help/8.4.text.html|#8 4 5

Pozadovany certifikat

e Pro vyuziti sluzby je nutné pouzit komercni certifikat vydany certifikacni autoritou
provozovanou kvalifikovanym poskytovatelem sluzeb vytvarejicich dtvéru v CR.
Certifikat musi byt platny a nesmi byt umistén na CRL. Certifikat nesmi mit
omezeni, vylucujici jeho pouziti jako SSL/TLS klient.

eV jednu chvili je mozné mit zaregistrovéno vice certifikatl. Je to zejména z toho
dlvodu, aby byl pted vypréenim starého jiz pfipraven novy.
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Autentizacni sluzba Portalu verejné spravy

e Pouzity certifikat smi byt zaregistrovan v autentizacni sluzbé pouze jednou (nelze
pouzit stejny certifikat pro dvé sluzby).

2.5 Vyuziti odesilaci brany
Zjednoduseny postup:
1. Uzivatel pristoupi na stranky aplikace poskytovatele.

2. Aplikace poskytovatele presméruje uzivatele na login stranku sluzby ISDS. Uzivatel
zada své pristupové udaje.

Uzivatel je presmérovan zpét na stranky aplikace poskytovatele.

Aplikace poskytovatele si vyzvedne parametr timeLimitedId.

Aplikace poskytovatele pfipravi koncept DZ.

Za pouziti timeLimitedId vlozi aplikace poskytovatele koncept DZ do ISDS

N o u kW

Aplikace poskytovatele presméruje uzivatele do ISDS ke schvaleni a odeslani
konceptu DZ. Uzivatel schvali nebo zamitne odeslani DZ.

8. Systém ISDS presmeéruje uzivatele zpét do aplikace poskytovatele. Aplikace
poskytovatele zjisti stav konceptu (odeslano / zamitnuto).

V pripadé vice rlznych konceptl je mozné body 5 aZ 8 opakovat.
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sd Extl52

Fiiprava para metrl 0
1

. 1 &/ UZivatel pfistoupi na stranky aplikace poskytovatele.
. 1 b/ UZivatel provede externi Ukony (zavisi na funkcionalité aplikace poskytovatele it
o) wlES... xint...
- WS Get WS Set
Teeell UEivatel Credentisl concept
el | Aplikace  Sluiba ISDS T
T - IL .. poskytovatele : |
, s = . = [N 1 BRI - ! | :
. 2 o/ Externi aplikace plesméruje uZivatele na sluzbu ISDS. Fiesm&rovani na | i
s 2 b/ UZivatel se proti sluZbé ISDS autentizuje. Login str{atsld, | |
s 2o Po Uspé&ineé autentizaci uZivatel odsouhlasi pfedani stributh externi aplikac appToken) | |
B 1 | |
R BT R | | |
Te-- 1 o | |
| o |
. 3 af S.}Stél'l'l ISDS piesm |'l§ruj|:- uilivstEIE z ISDS zpét do aplikace posiytovatele s | D::Isnl‘uhlssl:-nl': )
platnym Sessionld {na nawatove URL). : i
|
|
i

T
|
|
|
|
|
|
|
|
|
|
|
|
|
|
Tl Fiesmérovani na :
el apl.poskytovatele(sessionid, | |
"-__ appToken) | | |
Ta -4 f | |
=1 | eoreates | i
. 4 8/ Externi aplikace ziska {volanim WS Get Credential 5 pouZitim Sessionld) Teel . | | | i
vlastni token timeLimitedld, pfipadné i pfedavané atributy DS a/nebo uZivatele. - - : | |
S B | |

T eeaal . . ! - -
s Ziskani tokenu a attributd]) ! :
. 5 a/ UZivatel provede v aplikaci poskytovatele poZadovancu akd (napf. vypinéni | —L|_| |
dotazniku). i - | | |
. 5 b/ Externi aplikace pfipravi koncept DZ. . . | | |
Presmérovani na Pfedani kenceptu DZ{) . |
gdsouhl. _______| === ===""" t rL;J

"7 "konceptufkonceptld, : |
= 6 g/ Aplikace poskytovatele zavela WS setConcept v 1ISDS a kencept ji pfeda appToken) | : :
I [ i i
A R
-------- — I |
[N B R Piesmérovani na portal | |
. 7 a/ Externi aplikace pfesméruje uZivatele do perimetru ISDS. . posiytovatele(appToken) | |
. 7 b/ SluZba ISDS zebrazi uZivateli na zvlastni strdnce uvnitf ISDS kencept DZ, [r~ T | |
ktery byl do ISDS pfedan aplisaci poskytovatele. [ o o | |
. 7 o UZivatel uvnitf ISDS zkontroluje koncept DZ a rozhodne se, zda jej schvali, &i | Ziskdni stavu schvéleni / I |
zamitne. R =T |edmitnuti & dalsi | |
timeLimitedld() : :
e i ) .
= L |
. o . Do I ! ! l
. & g/ System ISDS plesméruje uzivatele zpét do aplikace poskytovatele. | | | | |
. 2 b/ Aplikace poskytovatele ziska informaci o Uspésnosti (pfipadné nelspés nosti) [ | | | |
cdeslani DZ z ISDS a zobrazi ji uZivateli. : : : : :
| | | | |
| | | | |
V pfipadé potfeby (pro vice konceptl : | : | |
DZ) se body 5 a2 8 mohou opakovat. | : | : :
| [ | i i
.y
Detailni postup:
V. ’ . . V. s gvr v
1. Uzivatel vstoupi na webovou stranku aplikace poskytovatele. Uzivatel vyjadri potre-

bu vyuzit funkénost odesilaci brany. Systém provede pfesmérovani na login stranku
sluzby ISDS. V tomto pozadavku aplikace poskytovatele preda sluzbé ISDS unikatni
Ciselny identifikator sluzby, pod kterym je dana sluzba poskytovatele zaregistrova-
na v ISDS. Tento identifikator je pfedan v parametru atsid. Pokud aplikace posky-
tovatele potfebuje uchovat identifikaci, odkud byl uZivatel presmérovan, mize pfi-
dat i parametr appToken. Tento fetézec je sloZzen z maximalné 20 dcislic.

Vzor:
https://www. [url-adresa-prosttedi-isds]/as/login?atsId=exampleId
pfipadné:
https://www. [url-adresa-prosttedi-isds]/as/login?atsId=exampleId&appToken=123

2. Po presmérovani se zobrazi login stranka uZivateli. UZivatel je vyzvan k zadani
svych pfistupovych Gdajl, které pouzivd k bé&znému pFihladeni do ISDS. UZivatel
zada pristupové Udaje do 5 minut.
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2.6

Vzor:

Autentizacni sluzba Portalu verejné spravy

Sluzba ové&fi vQ¢i identitnimu prostoru ISDS spravnost ptistupovych tdaji. V pfipa-
dé nelspé&ného ovéfeni ptistupovych Gdaji je uZivateli zobrazeno upozornéni typu
»~Chyba pFihlaseni, znovu zadejte udaje.".

V pfipadé Uspésného ovéreni sluzba presméruje uzivatele na navratové URL, které
je uvedeno v nastaveni sluzby v datové schrance provozovatele. Toto URL, které je
plné v rezii sluzby, musi pfijimat parametr sessionld, ktery poté sluzba pouzije pro
volani webové sluzby. Kromé toho mdlZze byt touto cestou vracen také appToken,
pokud byl aplikaci poskytovatele pouzit.

https://[url-adresa-aplikace] ?sessionId=01-8c57c8b70acb41598456914£f17ae933b

pfipadné:

https://[url-adresa-aplikace]/?sessionId=01-8c57c8b70acb41598456914f17ae933b
&appToken=123

5.

Aplikace prevezme sessionId a pripadné appToken, ktery pFiSel s redirectem ze
sluzby ISDS. Se sessionId zavolad webovou sluzbu pro ziskani informaci. Ziskani in-
formaci (v tomto pfipadé pouze timeLimitedId) z ISDS za pomoci tohoto daného
sessionld je mozné pouze jednou. Zaroven s sessionld ziskd appToken, pokud byl
autentiza¢nimu modulu pfedan v pozadavku (viz bod 1).

Predani informaci o uzivateli aplikaci poskytovatele

Pfedani informaci je obdobné odesilaci brané. Lisi se pouze v bodé ¢. 5 a to tim, ze
prevezme kromé timeLimitedId i ostatni poZadované informace.

1.

Aplikace prevezme sessionId a pripadné appToken, ktery pFiSel s redirectem ze
sluzby ISDS. Se sessionId zavold webovou sluzbu pro ziskani informaci. Tuto sluz-
bu je mozné zavolat pouze jednou do 5 minut od prevzeti sessionld. Technicka spe-
cifikace volani webové sluzby prihladSeni je popsana v nasledujici kapitole.

Aplikace vyuzivajici OB nebo AS

Technické pozadavky na Aplikaci poskytovatele

1.

Musi byt dostupna z internetu a pfistup do ni musi byt zabezpecen pres webovy
prohlize¢ pomoci protokolu HTTPS.

Implementuje stranku pro pfijem sessionId podle specifikace uvedené v predchaze-
jici kapitole.

Pozadavky na klienta: aplikace implementuje klientskou ¢ast WS podle WSDL speci-
fikace v kapitole 3.2. Pro pfistup na WS bude aplikace vyuzivat komercni serverovy
certifikat vydany certifikacni autoritou provozovanou akreditovanym poskytovate-
lem certifika¢nich sluzeb v CR. Certifikdt musi byt platny a nesmi byt umistén na
CRL. Certifikat nesmi mit omezeni vylucujici pouziti jako SSL/TLS klient. Tento cer-
tifikdt musi byt zaregistrovan v konfiguraci sluzby na strané ISDS.

Konfigurace serveru: Komunikace se sluzbou ISDS probihd vzdy zabezpecenym
zpUsobem pres protokol TLS verze 1.2. SluZba vyuZiva k Sifrovani komeréni serve-
rovy certifikat vydany akreditovanou certifika¢ni autoritou CR
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3.2

3.3

Autentizacni sluzba Portalu verejné spravy

Popis weboveé sluzby pro ziskani informaci

Aplikace jako klient WS sluzby ISDS komunikuje zplsobem ,request-response".
Komunikace probiha pomoci protokolu HTTPS, pro prenos zprav se pouziva format SOAP
1.1. Komunikace je zabezpecena pomoci SSL.

Webova sluzba je zvefejnéna ve dvou verzich, které jsou popsané ve formatu WSDL v
souborech GetCredential.wsdl a GetCredentialVl 1.wsdl (obsahuje navic informaci o
chybé& ve formatu dotazu viz kap. 3.3.2 Popis stavl vysledku zpracovani).

URL webové sluzby verze 1:

https://cert. [url-adresa-prostfedi-isds]/asws/extIs2Endpoint

URL webové sluzby verze 1_1:

https://cert. [url-adresa-prosttfedi-isds]/asws/atsEndpointll

Priklad komunikace WS

Priklad: PFihlasi se opravnéna osoba (,majitel", type=,S") aktivni (stav=1) schranky typu
PFO Advokat (typ=,31"“). Pfi registraci sluzby nebylo dovoleno pfedavat dalsi osobni Gdaje.

Request <SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>

<m:authConfirmationRequest xmlns:m="http://agw-as.cz/ats-ws/v1">
<m:sessionId>00-c679c0687£2d43ebbcd766876£90da66</m:sessionId>
</m:authConfirmationRequest>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Response <SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>
<m:authConfirmationResponse xmlns:m="http://agw-as.cz/ats-ws/v1l">

<m:status>O0K</m:status>

<m:userRequestIp>192.168.0.1</m:userRequestIp>

<m:attributes>

<m:attribute name="appToken" value="123"/>

<m:attribute name="timeLimitedId" value=" TO01l-
7616671e421fdefb8falf7bc5080a913" />

<m:attribute name="dbID" value="qwé6rty3"/>
<m:attribute name="dbType" value="31"/>
<m:attribute name="dbState" value="1"/>
<m:attribute name="userType" value="S"/>
</m:attributes>
</m:authConfirmationResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
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3.3.1

3.3.2

3.4

Autentizacni sluzba Portalu verejné spravy

Vysvétlivky
Hodnota Vyznam
sessionId Identifikace session uzivatele pfihlaseného do Autentizac¢niho modulu.
Token ziskany po presmérovani v kapitole 2.5, Detailni postup bod 4.
status Strukturovana informace o vysledku zpracovani Zadosti.
userRequestIp IP uzivatele pfi pFihlaseni.
Atribut z identitniho prostoru pod nazvem ,name" a s hodnotou “value".
attribute Jde o atributy ,appToken" a seznam atributl predavanych aplikaci
poskytovatele.

Popis stavi vysledku zpracovani

Ve zpravach typu ,response" se v elementu ,status" vraci informace o vysledku zpracovani
7adosti, kterd mize nabyvat té&chto hodnot:

Hodnota Vyznam

OK Pozadavek byl zpracovan korektné.

Interni chyba systému. Je potfeba pockat, nez bude chyba

SYSTEM_ERROR . ” . .
vyresena, pripadné pozadavek zkusit zaslat znovu.

SESSION_NOT_FOUND Vraci v pfipadé, Ze bylo zaslano neexistujici sessionlId.

Vraci v pfipadé€, ze télo SOAP zpravy nebylo spravné vyplnéné (ve

INVALID_SOAP_PAYLOAD .
verzi vl_1).

Vraci v pfipadé, Zze SOAP obalka nebyla spravné vyplnéna (ve

INVALID_SOAP_ENVELOPE .
verzi vl_1).

Popis webové sluzby pro ulozeni konceptu

Tuto sluzbu pouziji aplikace poskytovatele, které chtéji pfipravit datovou zpravu za
uzivatele.

1. Komunikace probiha pomoci protokolu HTTPS, pro pfenos zprav se pouziva format
SOAP 1.1. Komunikace je zabezpecena pomoci SSL. Popis webové sluzby ve formatu
WSDL je uveden v souboru setConcept.wsdl. URL webové sluzby:

https://cert. [url-adresa-prostfedi-isds]/asws/konceptEndpoint

V autentizacni hlavi¢ce HTTP protokolu (Basic autentizace podle RFC 2617) se musi uvadét
retézec ,ExtWS" v poli userid a platné timeLimitedId v poli password. TimeLimitedId je
automaticky pfedavano jako jeden z atributd ve WS definované v GetCredential.wsdl (viz
kapitola 3.3 ). Pokud timeLimitedId pozbylo svoji ¢asovou platnost, bylo uz spotifebovano,
nebo bylo zrugeno WS popsanou v kapitole 3.5, m{ze sluzba vratit HTTP status 401.
Sluzba také mlze vratit chybu 401, pokud timeLimitedId patfi jinému poskytovateli/atsId,
ktery neodpovida pouzitému klientskému certifikatu. Délka ¢asové platnosti tokenu se ridi
v nastaveni sluzby.

Na jedno timeLimitedId Ize vlozit pouze jeden koncept a tim je timeLimitedId
spotiebovano. Dalsi koncept je mozné vlozZit po odsouhlaseni predani predchoziho. Dale
také neni mozné, aby uZivatel mél vlozeno vice paralelné rozpracovanych konceptd a to
ani pro rlzné poskytovatele.
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WSDL obsahuje dvé webové sluzby, a to SetConcept a SetMultipleConcept.
SetConcept ma stejné vstupy i vystupy jako CreateMessage, SetMultipleConcept ma
vstup stejny jako CreateMultipleMessage, ale vystup je obdobny jako

v CreateMessage, konkrétné existuje jen jedno id konceptu. Pfesny popis
CreateMessage a CreateMultipleMessage je v dokumentaci
WS_ISDS_Manipulace_s_datovymi_zpravami.pdf.

Sluzby maji rozdilné omezeni a to konkrétné:
e Zprava mize obsahovat maximalné& 50 pfiloh.
e Zprava mize mit v pfipadé SetMultipleConcept maximalné 10 pfijemcd.

e Neni povoleno uvadét typ zpravy jako komercni, typ zpravy je automaticky oznacen
az v okamziku odsouhlaseni konceptu.

2. Po vlozeni konceptu DZ musi aplikace poskytovatele uzivatele pfresmérovat zpét do
ISDS. Uzivatel si zde mUZe prohlédnout obalku datové zpravy a stadhnout pFilohy. Adresa
pro pfesmérovani:

https://www. [url-adresa-prosttedi-isds]/as/koncept/view?konceptId=<dmId>

Kde dmlId bylo vraceno v SetConceptResponse. Aplikace poskytovatele mize uvést znova
appToken:

https://www. [url-adresa-prosttredi-
isds]/as/koncept/view?konceptId=<dmId>&appToken=123

3. Pokud uzivatel odsouhlasi (nebo zamitne) odeslani konceptu, je pfresmérovan zpét
do aplikace poskytovatele, na jeho navratovou adresu s novym sessionld

https://[url-adresa-aplikace] ?sessionId=01-
8c57¢c8b70acb41598456914£f17ae933b

4, Aplikace poskytovatele pak znova vold WS definovanou v GetCredential.wsdl viz
kap. 3.2, kdy dostane nové timeLimitedId a 3 nové polozky:

e conceptDmId skuteéné id datové zpravy v ISDS, pokud bylo zasldno vice pfijemctim
pomoci metody SetMultipleConcept, jsou jednotlivé ID zpravy oddéleny znakem
»|”. Pokud se nékterému pfijemci nepovedlo odeslat, bude dany prostor prazdny tj.
mohou se vyskytnou dvé svislitka za sebou.

e conceptStatusCode chybovy kod skute¢ného odeslani v ISDS, ve specidlnim pFipadé
zamitnuti konceptu uzivatelem je vracen kod 2305. V pfipadé zaslani vice
prijemctm v SetMultipleConcept, nemusi byt viechny zpravy doruditelné,
uZivatel ale nem@ze zamitnout n&které pfijemce, musi schvalit zpravu jako celek,
nebo ji zamitnout jako celek. Vice chybovych kédd je, pouze v pripadé
SetMultipleConcept, oddéleno opét znakem ,|".

e conceptStatusMessage textovy popis kddu.

V pripadé, ze aplikace chce zaslat dalsi koncept, pokracuje krokem 1, tj. nesmi uzivatele
piresmérovat na login stranku, protoze presmérovani na login stranku je brano jako nové
prihlaseni, a timeLimitedId vracené v kroku 4 pozbyva platnost.
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3.5

3.5.1

Autentizacni sluzba Portalu verejné spravy

Popis webové sluzby na ukonceni platnosti timeLimitedId

Tuto sluzbu vyuzije aplikace poskytovatele, pokud se uzivatel explicitné rozhodl zrusit svou
praci v aplikaci poskytovatele napf. odhlasenim.

Aplikace jako klient WS sluzby ISDS a WS sluzby ISDS komunikuji zpisobem ,request-
response". Komunikace probihd pomoci protokolu HTTPS, pro pfenos zprav se pouziva
format SOAP 1.1. Komunikace je zabezpecena pomoci SSL. Popis webové sluzby ve
formatu WSDL je uveden v souboru ExtWs.wsdl. URL webové sluzby:

https://cert. [url-adresa-prosttedi-isds]/asws/extWsEndpoint
Komunikace autorizace:

Komunikaci iniciuje aplikace poskytovatele, ktera zasila na WS ,request".

Tato WS poté vraci ,response".

Priklad komunikace WS

Request <SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>

<vl:extWsLogoutRequest xmlns:vl="http://agw-as.cz/ats-
ws/extWs/v1">
<vl:timeLimitedId>T00-
dcc2282a038c46428d7¢59333418bf5</vl:timelLimitedId>
</vl:extWsLogoutRequest>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Response <SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>

<vl:extWsLogoutResponse xmlns:v1=" http://agw-as.cz/ats-
ws/extWs/v1">
<vl:status>0K</vl:status>
</vl:extWsLogoutResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
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3.5.2

3.6

Autentizacni sluzba Portalu verejné spravy

Popis stavil vysledku zpracovani

Ve zpravach typu ,response" se v elementu ,status" vraci informace o vysledku zpracovani
7adosti, kterd mize nabyvat téchto hodnot:

Hodnota Vyznam

Pozadavek byl zpracovan korektn&. Z bezpeénostnich divodd je
vraceno i v pripadé, zZe:
e timeLimitedId neexistuje
OK e timeLimitedId vyprselo Ci bylo jinak spotfebovano
e timeLimitedId patfi jiné sluzbé (platnost timeLimitedId ale
pro tuto jinou sluzbu nebyla ukoncena)

Interni chyba systému. Je potieba pockat, nez bude chyba

SYSTEM_ERROR v v v .y i
vyresena, pripadné pozadavek zkusit zaslat znovu.

Popis webové sluzby pro informace o moznostech
odesilani PDZ

Tuto sluzbu vyuzije aplikace poskytovatele, pokud potfebuje ziskat informaci o moznosti
poslat komercni Postovni datovou zpravu ze schranky, pro kterou uzivatel zadal
autentizacni Udaje a z niz ma odejit PDZ, do jedné zvolené neOVM schranky. Na zakladé
této informace muize aplikace nabizet formulaFe (sluzby), které vyzaduji zaslani PDZ.

Komunikace a autentizace je stejna jako u sluzby v kapitole 3.4. Popis webové sluzby
GetPDZInfo ve formatu WSDL je uveden v souboru setConcept.wsdl. URL webové
sluzby:

https://cert. [url-adresa-prosttedi-isds]/asws/konceptEndpoint

V autentizacni hlavi¢ce HTTP protokolu (Basic autentizace podle RFC 2617) se musi uvadét
retézec ,ExtWS" v poli userid a platné timeLimitedId v poli password. TimeLimitedId je
automaticky predavano jako jeden z atributl ve WS definované v GetCredential.wsdl (viz
kapitola 3.3 ). Pokud timeLimitedId pozbylo svoji ¢asovou platnost, bylo uz spotfebovano,
nebo bylo zruSeno WS popsanou v kapitole 3.5, mize sluzba vratit HTTP status 401.
SluZzba také mQze vratit chybu 401, pokud timeLimitedId patfi jinému poskytovateli/atsld,
ktery neodpovida pouzitému klientskému certifikatu. Délka Casové platnosti tokenu se Fidi
v nastaveni sluzby.

Vstupy a vystupy této webové sluzby jsou stejné jako u WS PDZSendInfo.
Vstup:
e dbId-—ID datové schranky, do které se ma zaslat PDZ
® PDZType — retézce ,Normal® = normadlni PDZ, nebo ,Init” = inicia¢ni PDZ; je-li prdzdné nebo
nil, pak se uvazuje normalni PDZ
Vystup:

e PDZsiResult —jedina hodnota Ano/Ne
e dbStatus — Status operace
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3.6.1

Popis:

Autentizacni sluzba Portalu verejné spravy

Sluzba podle volajiciho najde jeho schranku a v tabulce pravidel PDZ Zjisti, je-li mozné
podle néjakého pravidla zaslat alespon jednu PDZ (kdyz ppztype="Normal"“) nebo alespon
dvé PDZ (kdyZ ppztype="Init") do schranky zadané na vstupu. Inicia¢ni PDZ predplaci i
odpovéd, proto je tfeba zjistit moznost poslani dvou PDZ.

Plati tato pravidla:

Pokud bude zadana protéjsi schranka shodna se schrankou volajiciho, vrati se FAL-
SE (lze pouzit ke zjisténi ceny PDZ).

Pokud bude zadana proté€jsi schranka typu OVM, vrati se vzdy FALSE.

Pokud bude volajici uzivatel ze schranky typu OVM, vrati se FALSE.

Pokud bude volajici uzivatel schranky ze povysené na OVM, vrati se TRUE nebo
FALSE podle skute¢ného stavu moznosti poslat PDZ.

Pokud bude zadana protéjsi schranka povysena na OVM, vrati se TRUE nebo FALSE
podle povoleného pfijmu PDZ.

Pokud nebude zadana protéjsi schranka zpfistupnéna a s povolenym pfijmem PDZ,
vrati se FALSE.

Pokud bude volajici uzivatel povérenou osobou bez prava odesilat zpravy (PRI-
VIL_CREATE_DM), vrati se FALSE.

Pokud neni nalezena u schranky jedna z moznosti (pausal, kredit nebo dotace, od-
povédnich se netyka) poslat jednu, resp. dvé zpravy, vrati FALSE.

Jinak vrati TRUE.

Aplikace poskytovatele mizZe zavolat GetPDZInfo s platnym parametrem timeLimitedId a

ostatnimi parametry stejnymi jako pouziva sluzba PDZSendInfo pro zjiSténi moznosti
odeslani PDZ. Pouziti timeLimitedId ve sluzbé GetPDZInfo tento parametr nespotrebovava
(je mozné ho pouzit vicekrat). Sluzba ale povoli na jedno timeLimitedId zjistit pouze jednu
PDZ (stejny prijemce). Pri dotazu na jinou PDZ (jiny prijemce PDZ) sluzba vrati chybu. Na
stejnou PDZ je mozné se zeptat s jednim timeLimitedId i vicekrat (napf. pro pfipad ztraty
odpovédi). Sluzba bude vracet stejné hodnoty, jako vraci PDZSendInfo.

Priklad komunikace WS

Request <SOAP-ENV:Envelope

xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>
<ns2:GetPDZInfo
xmlns:ns2="http://isds.czechpoint.cz/v20/koncept">
<ns2:dbId>umy3fsj</ns2:dbId>
<ns?2:PDZType/>
</ns2:GetPDZInfo>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Response <SOAP-ENV:Envelope

xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body>
<GetPDZInfoResponse xmlns="http://isds.czechpoint.cz/v20/koncept">
<PDZsiResult>false</PDZsiResult>
<dbStatus>
<dbStatusCode>0000</dbStatusCode>
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<dbStatusMessage>Provedeno uspésné.</dbStatusMessage>
</dbStatus>
</GetPDZInfoResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
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4 Seznam predavanych atributt

Seznam vsech atributl, které mohou byt pfedavany pres webovou sluzbu definovanou
GetCredential.wsdl do externi aplikace poskytovatele. PodmnoZzina nize uvedenych
atributl je definovéna pfi registraci sluzby, podle pozadavkid poskytovatele.

4.1 Atributy datové schranky

Nazev ve WS/API Vyznam

dbDescription Slozeny nazev schranky (PO a OVM - nazev firmy, FO - jméno, dalsi
jména a pFijmeni, PFO - jméno, dalsi jména a pfijmeni + pomlcka +
nazev subjektu)

biCity misto narozeni (FO, PFO)

biCounty okres narozeni (FO, PFO)

biDate datum narozeni (FO, PFO) ve formatu YYYY-MM-DD

biState zemé narozeni (FO, PFO)

firmName nazev subjektu (OVM, PO, PFO)

ic IC subjektu (OVM, PO, PFO)

pnFirstName kfestni jméno osoby (FO, PFO)

pnLastName pfijmeni osoby (FO, PFO)

pnMiddleName dalsi jména osoby (FO, PFO)

adCode RUIAN kéd adresy - FO bydli$t&, PFO, PO, OVM - sidla; m{ze byt prazdny
adCity adresa - obec

adDistrict adresa - ¢ast obce (FO bydligt&, PFO sidla); mUZe byt nevyplnény
adStreet adresa - ulice

adNumberInMunicipality |adresa - Cislo domu; je-li ve tvaru zacinajicim znakem “e", napr. “el",
jde o Cislo evidencni, je-li bez “e“, napr. 123", jde o Cislo popisné.

adNumberInStreet adresa - Cislo orientacni

adZipCode adresa - PSC

adState adresa - stat

fullAddress Kompletni slozena adresa, rlizné podoba podle zadanych elementd

dbEffectiveOVM TRUE/FALSE; TRUE = schranka OVM nebo schranka povysena na OVM

dbType typ schranky podle Ciselniku (10 = OVM apod.)

dbID ID schranky (7 znak()

dbState Stav schranky podle Ciselniku (1 az 6) - jen stav 1 znamena aktivni
schranku

4.2 Atributy uzivatele

Nazev ve WS/API Vyznam

fullUserName Kompletni slozené jméno uzivatele nebo nestrukturované jméno
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Nazev ve WS/API Vyznam

userType Typ uzivatele (role ve schrance). Nabyva hodnot S = opravnéna osoba
(drzitel schranky), A = administrator, P = povéfena osoba, L = likvidator,
R = nuceny spravce, G = opatrovnik PO. Role L, R a G jsou z hlediska
opravnéni rovnocenné s S.

userPrivils Informace o nasledujicich pravech uzivatele (kazdé pravo je
reprezentovano jednim bitem):
0x1 Cist zpravy (kromé zprav do vlastnich rukou)
0x2 Cist zpravy - véechny
0x4 Posilat zpravy
0x8 Zobrazovat seznamy a dodejky
0x10 Vyhledavat schranky
0x20 Primarni uzivatel nebo administrator
0x80 Mazat zpravy v trezoru

robIdent TRUE/FALSE podle toho, je-li uzivatel ztotoznén v¢i zakladnimu registru
obyvatel (ma AIFO)

aifoTicket Token vraceny z ISZR sluzbou el175 - iszrUlozMapaAifo, mtze byt
prazdny, pokud pfihlaSeny uZivatel neni ztotoznén v ROB (nema AIFO
v ISDS). Aplikace jej mze preloZit na AIFO pro svij AIS pomoci sluzby
el76 - iszrPodejMapaAifo.

Specialni atributy

Nazev ve WS/API

Vyznam

timeLimitedId

Jednorazovy token pro autentizaci pfi odesilani konceptu, mohou dostat
jen aplikace, které maji povoleno odesilani konceptd.

appToken

Informace predané aplikaci poskytovatele na autentizaéni branu
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